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HOTARARE
privind Politica utilizdrii serviciului de mesagerie electronica (e-mail) institutionali

Tinand cont de concluziile si propunerile Raportului de informare cu privire la
folosirea serviciului de mesagerie electronici in Universitatea Babes-Bolyai din Cluj-Napoca,
Consiliul de Administratie al Universitatii Babes-Bolyai, reunit in sedinta din data de
9 noiembrie 2020,

HOTARASTE:

1. Pentru respectarea regulilor de asigurare a confidentialitatii datelor cu caracter
personal in transmiterea informatiilor digitale prin intermediul postei electronice,
atat inter- cat si extra-institutional cat si din ratiuni de securitate, se va folosi
sistemul de mesagerie electronica (e-mail) al UBB.

2. Raport de informare cu privire la folosirea serviciului de mesagerie electronicd in
Universitatea Babes-Bolyai din Cluj-Napoca face parte integrantd din prezenta
hotdrare.

3. Prezenta hotéréare se transmite pentru aplicare tuturor angajatilor Universitatii

Babes-Bolyai care transfera informatii digitale prin mesagerie electronica.

RECTOR,

Prof. univ. dr. Daniel David




UNIVERSITATEA BABES-BOLYAL

BABES-BOLYAI TUDOMANYEGYETEM

°} BABES-BOLYAI UNIVERSITAT

BABES-BOLYA| UNIVERSITY RECTORAT

NTIA

Str. M. Kogélniceanu nr. 1
Cluj-Napoca, RO-400084
Tel.: 0264-40.53.00

Fax: 0264-59.19.06
contact@ubbcluj.ro
www.ubbcluj.ro

Raport de informare
cu privire la folosirea serviciului de mesagerie electronica

in Universitatea Babes-Bolyai din Cluj-Napoca

Ca urmare a introducerii la nivelul UBB Cluj a serviciului de mesagerie electronica

https://outlook.office.com/mail/, s-a impus realizarea prezentului Raport de informare. Aceasta

pentru a raspunde solicitérii conducerii UBB de furnizare a suportului informativ necesar adoptarii
unor decizii in legaturd cu folosirea acestui serviciu.

Analiza care a stat la baza prezentului Raport a fost dirijatd in 2 directii: Analiza
oportunitatii folosirii serviciului de mesagerie electronicd ca resursd exclusivd in comunicarea
inter- si extra-institutionald i Analiza de risc si de impact (DPIA) in vederea asigurdrii securitdtii

datelor cu caracter personal, prin folosirea serviciului de mesagerie electronicd al UBB Cluj.

Concluzii:

- serviciul de mesagerie electronicd (e-mail) htips:/outlook.office.com/mail/ este unul

modern, care Incorporeaza cele mai noi tehnologii de nivel international furnizate de una
dintre cele mai mari companii din domeniu: Microsoft;

- conditiile de securitate sunt acoperite de acordurile si politicile de securitate ale Microsoft;

- tehnic sunt asigurate nevoile de comunicare ale celor peste 56.000 de utilizatori;

- imaginea proiectata prin furnizarea unui astfel de serviciu de citre UBB este una pozitiva,
intarind brand-ul UBB;

- suportul tehnic este asigurat preferential atat de catre Microsoft, cét si de catre DTIC;

- utilizarea adresei de e-mail puse la dispozitie de UBB face parte integranti din activitatea
prestatd in favoarea UBB de cétre angajati, dar si de catre UBB in favoarea studentilor;

- folosirea platformei de invatamént online Microsoft Office365 (furnizatd tot de citre
Microsoft) este intuitiva si ofera serviciul de e-mail institutional;

- serverele pe care functioneaza serviciul de mesagerie electronica sunt in UE si respecti
GDPR;

- UBB s-a conformat cerintelor GDPR privind folosirea mesageriei electronice;



- politica de confidentialitate privind protectia datelor cu caracter personal, incheiata de UBB
cu Microsoft prin S.C. NetBrinel S.A., acopera securitatea datelor cu caracter personal ale
utilizatorilor (persoane vizate);

- riscurile si vulnerabilitatile identificate prin DPIA pot fi reduse la o valoare acceptabila prin

masuri procedurale (ghid de folosire a e-mail-ului, instruire personal nedidactic si auxiliar).

Propuneri:

a. asumarea (prin Strategia de Securitate a Informatiilor la nivelul UBB sau prin decizie a
conducerii UBB) folosirii serviciului de mesagerie electronici al UBB ca varianti
exclusivi de comunicare interinstitutionald (munci, didactic, informare etc.) si extra-
institutional (in relatie cu partenerii, colaboratorii, destinatarii etc.);

b. tratarea riscurilor de securitate privitoare la protectia datelor cu caracter personal pe
timpul folosirii e-mail-ului institutional prin:

e intocmirea unui Ghid de citre DPO UBB impreunad cu DTIC (partea de securitate
informatica);

¢ intocmirea unui Plan de pregitire a personalului esential (care foloseste cantitatea cea
mai mare de date cu caracter personal in conformitate cu fisa postului — secretariatele
facultatilor si toate compartimentele administrative), precum si a CSUBB, Sindicatului,
Fundatiei UBB si a organizatiilor studentesti care colaboreazi strans cu Universitatea

e colaborare cu CFCIDFR/Formare continua pentru proiectarea unui curs de pregitire in
format de cursuri deschise (2 sedinte a céte 2 ore, online);

¢. stabilirea unei retele/grup sprijin/responsabili cu protectia datelor cu caracter personal

la nivelul structurilor esentiale: facultati, DGA si alte compartimente administrative etc.

Director Responsabil
Directia Tehnologiei cu Protectia Datelor cu
Informatiei si Comunicatiilor Caracter Personal
Lect.dr. Adrian-Virgil Hudrea Dr. Raul-Ciprian Déncuta
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